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So manch betrtgerische E-Mail sieht tauschend echt aus. Jedoch gibt es einige Punkte, die
erkennen lassen, dass ein Ubeltater seine Angel ausgeworfen hat.

Grammatik- und Orthografie-Fehler

Mails in fremder Sprache

Fehlender Name

Dringender Handlungsbedarf

Eingabe von Daten

Aufforderung zur Offnung einer Datei

Links oder eingefugte Formulare

Bisher noch nie E-Mails von der Bank erhalten oder kein Kunde
Verdachtiger Absenderadresse

WoNOWUEWN=



Elena Maria Kellinghaus

IT-Sicherheitsbeauftragte
Rechenzentrum

Merkmale einer Phishing-Mail — ,, Fake”-Mails erkennen
1. Grammatik- und Orthografie-Fehler

Phishing-Mails sind sehr oft in
fehlerhaftem Deutsch geschrieben.
Diese reichen von kleineren
Komma-Fehlern bis zu komplett
unverstandlichen Texten.
Auslandische Betruger machen sich
keine grofde Mihe bei der
Ubersetzung ihrer Texte, sie
arbeiten mit einfachen Online-
Ubersetzern. Fehlende Umlaute
oder kyrillische Zeichen sind ein
weiteres Indiz fur eine gefalschte E-
Mail.

L)
5 Sparkasse

wehr geehrter Eunde, .
__— Rechtschreibfehler

T ahrend die_r;gehnmige Aletualisierung und Uhberprifing der Eonto, kommten wir Thre aktuellen In
Einige der maghchen Grinde sind hierfiir

* Anderungen in Threm aktuellen K ontaltinformationen.
* Trrrollstandige K ontalctdaten.

Zugnft auf unzere Dienste war begrenst.

So stellen Sie Thre Online-Banking-Zugang— AUfforderung zur Dateneingabe

Tt Thren Antrag bearbeiten o kénnen, méchten war Sie bitten, noch folgende Schritte durcheufithee
Alctualisieren Sie bitte Thre alttuellen Informationen durch

detn folgendem Link:.

| Klicken Sie hier, um lhr Konto zu aktualisieren . -

Falsches Linkziel: www.sparkasse.de-komischedomain.com
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2. Mails in fremder Sprache

Leicht zu identifizieren
sind Phishing-Mails,
die in einer anderen
Landessprache verfasst
sind. lhre Bank wurde
nie auf die Idee
kommen, Ihnen eine
dringliche E-Mail auf
Franzosisch zu
schicken.

Security <security@globalsign.com >«——— Not a real GlobalSign email
! Important: Virus Outbreak In GlobalSign
0 This message was sent with High importance.
Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

Hi Everyone,
IMPORTANT - VIRUS OUTBREAK

The recent spike iy //510balsign ukvirus-control.com/ uccessfully correlated to a computer virus outbreak. We

have taken several f haai20/7 iirus on our information systems and cure those affected by
it. However, we reqlogin_id=18171b45-6¢59-454b-b82-9ba0 fadication of the virus.

16845a3d
Please perform a qClick to follow link e to ensure that it is not affected by the W32.Amirecivel.C

virus by clicking here, at the earliest.

NOTE: This virus will not be detected by your deskiop anti-virus as there is no comprehensive detection signature
for it

Thank vou once again for vour cooperation.

Information Security
GMO GlobaiSign Inc
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3. Fehlender Name

Wenn Sie eine verdachtige E-
Mail erhalten und in der Anrede
nicht lThr persénlicher Name
steht, handelt es sich sehr oft
um eine gefalschte Mail. "Sehr
geehrter Kunde" oder "Sehr
geehrter Nutzer" sind sehr
unpersonlich und weisen darauf
hin, dass die Absender Sie gar
nicht kennen. Umgekehrt gilt
aber: Auch in einer Phishing-
Mail kann Ihr Name stehen!
Eine E-Mail ist trotz lhres
Namens nicht immer
vertrauenswirdig.

Volksbanken
== =m Raiffeisenbanken

Sehr geehrte Kunden,

Aufgrund sich haufender Vorfille missbrauchlicher Nutzung wvon Verbraucherdaten im
Internet, filhren wir zum o1.07 ein neues Sicherheitsmerkmal ein. Sie werden zukiinftig iber
jede Transaktion, welche 100 Euro iibersteigt, per SMS informiert. Dies dient der Steigerung
Threr Sicherheit und bietet die M&glichkeit schnellen Handelns bei Betrugsverdacht.

Daher bitten wir darum, ihre Mobilfunknummer iiber unsare Tiiv-gepriifte Online Banking
Schnittstelle zu hinterlegen, Wir garantieren Thre Rufnummer nach geltendem
Datenschutzrecht zu behandeln und zu keinerlei Werbezwecken zu nutzen,

Jetzt Mobilnummer hinterlegen

Sofern Sie mit der Hinterlegung Threr Mobilnummer nicht einverstanden sind und
widersprechen mdchten, kénnen Sie dies innerhalb von 14-Tagen in Threm
Onlinebanking tun. In diesem Fall werden wir ab dem Filligkeitsdatum o1.03.20, die
Uberweisungsrechte fiir Thren Online Zugang einschrianken. Ubervreisungen an jedem
Terminal Threr Volksbanken-Raiffeisenbanken sind jedoch selbstverstidndlich

weiterhin maglich.

Wir hoffen auf Thr Entgegenkommen und danken Thnen fiir Thre Treue!
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4. Dringender Handlungsbedarf - —

In den typischen Phishing-Mails werden die
Betroffenen dazu aufgefordert, innerhalb
einer kurzen Frist tatig zu werden. Ihre Mithilfe ist erforderlich!

Die neuen Datenschutzgesetze verpflichten uns nun dazu,
in regelmaRigen Abstanden die Konten unserer Kunden zu

Diese Forderung ist meistens auch mit einer dberpriifen. Dies dient ausschlieBlich zu lhrer eigenen

Sicherheit, da in der Vergangerheit immer mehr Vorfille

Konsequenz verbunden, sollten Sie dieser o e ey
nicht nachgehen - zum Beispiel die Sperrung U daher wie gewohnt weiterhin Ih Konto bei uns nutzen 7u
. kinnen, ist Ihre aktive Mitwirkung erforderlich. Dies wird wom
des Bankkontos, der Kreditkarte, des Gesetzgeber so verlangt
Nachdem Sie sich Gber den Bestatigungsbutton angemeldet
Ku n d e n ko ntos’ u SW. haben, werden Ihnen detailiert alle weiteren notwendigen Schritte
erklart.

Bestitigen

Bei Misachtung oder Verweigerung ist ganz klar eine SchlieBung
des Kundenkontos vorgesehen. Der Gesetzgeber fordert in so
einem Fall dazu auf.

Vielen Dank im voraus fiir Ihre Mitwirkung und Ihr Verstandnis!

Mit freundlichen Grifen
Ihr PayPal Kundensupport
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4. Dringender Handlungsbedarf

Meine Bestellungen Mein Konto = Amazon.de

amazonde Zahlung abgelehnt

Bestellung: #302-8420390-5389948
g

Guten Taq.

es wurde gegebenenfalls eine nicht befugte Bestellung in lhrem Account erkannt. Daraufhin wurde |hr Konto

aus Prmnt:onsgrunden vorubergehend gesperrt *

Folgen Sie bitte den Hinweisen am Ende dieser Benachrichtigung um lhre Identitat als legitimer Kontoinhaber
zu bestatigen, damit eine emeute Freischaltung des Kontozugriffs realisiert werden kann

Die erneute Herstellung der unlimitierten Handlungsfahigkeit Ihres Kundenkontos, erfolgt
unverziuglich nach erfolgreicher Beendigung des Identitatsnachweises.

Z@Iungsart bearbeiten
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5. Eingabe von Daten

Sollten Sie dazu aufgefordert werden, sich mit PIN oder TAN
auf einer Seite einzuloggen, ist das ein Zeichen fur eine
Phishing-Mail. Serose Absender wurden Sie niemals darum
bitten, da solche Eingaben immer nur auf verschlusselten
Websites eingegeben werden. Niemand aulser Ihnen sollte
lhre Passworter und TAN-Nummern kennen.
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6. Aufforderung zur Offnung einer Datei
7. Links oder eingefugte Formulare

Eine sehr beliebte Masche von Online-Betrugern ist das Senden einer
vermeintlichen Rechnung oder Mahnung im Anhang der E-Mail. Sobald Sie
auf den Anhang klicken, wird sich zwar eine Datei 6ffnen, die installiert
allerdings unbemerkt einen Virus auf Inrem Computer. Sogar die gesamte
Fernsteuerung und Echtzeit-Uberwachung lhres PCs sind dann maglich.

FUr die Betruger ein leichtes Spiel.

Klicken Sie niemals auf einen eingefugten Link.
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8. Bisher noch nie E-Mails von der Bank erhalten oder kein Kunde

Diesmal leichtes Spiel fur Sie, denn wenn Sie gar kein Kunde bei dem
vermeintlichen Absender der E-Mail sind, kdnnen Sie die Mail sofort in den
Papierkorb befordern.

Zukunftiges Problem: Social Engineering!
...ist essenzieller Bestandteil aller forschrittlichen Cyber-Angriffe!
Konsequenz: Phishing-Mails werden immer mehr individualisiert auf den

Empfanger zugeschnitten sein...

Das Medium Mail ist ungeeignet fur die Weitergabe von Informationen
wie z.B. Bewerbungen, Dokumentenaustausch.
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9. Verdachtige Absenderadresse

) Kindigung des Kontos - Mozilla Thunderbird = O X
i . . ) Merkwurdige
From Swisscom (Schweiz) AG <vreni. . @bluewin.ch> ¥¥ Absender?
Subject Kindigung des Kontos 14:10 +0100

To undisclosed-recipients: <> ¥¥

Unpersonliche Ansprache?
Sehr geehrter Nutzer,

Wir aktualisieren derzeit unsere E-Mail-Server-Datenbank. Wir empfehlen Ihnen, KLICKEN SIE HIER, um Ihr
E-Mail-Konto zu aktualisieren, um zu verhindern, dass |hr Konto gesperrt wird oder Daten verlore en.

Vielen Dank,

Bluewin ok Dringlichkeit?
Mail-Systemadministrator

Unbekannte Domain?
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9. Verdachtige Absenderadresse

Untersuchung des Mailheader

Manche Phishing-Mails sind sehr gut gemacht. Die Absender-E-Mailadresse scheint
vertrauenswurdig, der Link im Text auch, das Deutsch ist flussig? Trotzdem muss diese E-
Mail nicht echt sein.

Auch Absenderangaben von E-Mails lassen sich falschen. Wenn Sie - um letzte Zweifel
auszuraumen - das prufen wollen, mussen Sie sich den so genannten Mail-Header
anschauen. Dort steht die IP-Adresse des Absenders. Nur diese ist falschungssicher und gibt
Aufschluss Uber den tatsachlichen Absender.
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9. Verdachtige Absenderadresse

Untersuchung des Mailheader

In der ge6ffneten Mail befindet sich oberhalb des Absender ein Reiter
,Nachrichtenquellen. Diesen bitte auswahlen.

B3 Mail von: "Firefox" <Mozilla@e.mozilla.org>
Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

X SchlieBen ® Antwort “ Antwort an alle @ Weiterleiten o v r 4 |IEI =

Mail | Eigenschaften Nachrichtenquelle‘IDiskursabfolge

"Firefox" <Mozilla@e.mozilla.org>
[EXT] Wirklich gute Inhalte entdecken, lesen und héren #
An: Elena Kellinghaus

Antwort an: Firefox
©@ GroupWise hat verhindert, dass Bilder auf dieser Seite angezeigt werden. Klicken Sie hier, um die Bilder anzuzeigen
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9. Verdachtige Absenderadresse
Untersuchung des Mailheader

Beceivwved:
feom mail.vz=nrv.de ([unix sockec]) by mail (Cyrus
v2.2.13=-Pebian-2.2.1L3=10+etchq] with LETPL: Tues, 04 Jan 2011 20:08:52

+0100 Unter der Angabe

H-FiEwe: " "o

CHU Siewe 2.2 finden
Envelope-to: finanzwissenfivz-nrw.de .

Pelivery-dace: Tus, 04 Jan 2011 20:08:52 +0100 Sie den Absender der
Received: from [L172.16.1.4) [RElo=astRce.vE-nru.de) by ;

mail.vz=nev.de with esmtp (Exim 4.563) (envelepe=-fcom E_Malli bZW' dessen E_

<user3iZ3Zflusdi, idnS.groupnbe.nec>) id LPaCFY-ODD15E-Fb for H :
finanzvissenlvz=nrw.de: Tue, 04 Jan 2011 Z0:08:52 0100 Malladresse. Steht hler

eine kryptische E-Mail-

vith eamtps

{TLSw1: AES256-5SHA:256) (EXim 4.65) (envelops-from Adresse, ist das schon
cugerdliii@ lwaQl, idnsS. groupnbht.nec>) id LPaCFV¥=-0005Dx-28 . . . .

tor finanzvissenfvz-nrw.de: Tue, 04 Jan 2011 Z0:0B:50 ein Hinweis auf eine
+0100 . . .

Beceived: from user3 1232 by lvaldl. ldnS.groupnbc.nst with local PhlShmg'Mall-

(Exim 4.£3) (envelope-from tunerilijjﬂiusﬂk.ldnL-g:nuEnht-nrt;: il
LPACFV-0D000p3-4¢g Tor Linanzgwvissenfvz-nrw.de: Twe, D4 Jan 2011 L1S:08:50
+0000

H=CTCH=Pe2LID:
str=0001.0A0BO20S. 40237042 0221 SCFSTATISNSTEE =a=i fgs=0

An: £ ll'Lﬂ.I'LE'll'l‘ES!'T.IE'U'E— REW. d&

Berreff: hkchtung'! IThr PayPal-Konme wsurds begrenzt!
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9. Verdachtige Absenderadresse
Untersuchung des Mailheader

RBeceived:
from mall.vZ=new.d= {([unix sockestc]) by Bail (Cyrus

ve.2.13-Dekbian~-2.2.13-10+etchd) with LETPA: Tue, 04 Jan 2011 20:08:52
+0 100

H-Simwe:

CHUY Sieve 2.2

Envelope-to: finanzwissenfivz-nrw de

Delivery=dace: Tue, 04 Jan Z0Ll1 2Z0:08:52 =0DL100

BEERIWEAT from [L72.1£.1.4) [RElGSaSEAFSIvE-Rewlde] by

mail.wz=-new.de with emmtp (Exim 4.63) (envelope=-ficom
SusarTI?I2H les0Ll. ldnS. groupnbE .aete>») id LPaCFY-0001S5E-Eh for

finanzvissenfvz=new.de: Tue, 04 Jan 2011 20:08:52 0100

(TLSwl: RESTSE6-SHAIZSE) (Exim 4.8%) (&nvelope-LLon

cuser? 12330 lwall, ldnS. groupnbht pet>) id LPaCFV-000%5Dx-28

tar Iiﬂﬁhﬂiiﬂﬂfﬂﬂﬂ:—ﬂf?.ﬂ&: Tue, 04 Jan Z0L1L Z0:08:50

+0100

Fecejived: from user3 IZ3Z by lwaldl. ldnS.groupnbkrc.nec wich local
(Exim 49.83) (envelope-ficom <user3il3Z@ lwshi.idns. groupnbi . net>) id
IPaCFV-0000p3-4¢g for finanzvissenfvz-nrw.ds; Tues, 04 Jan ZO0L11 1%:08:50
+0000

A=CTCH=ReLID:
str=0001.0M0BOZ0S. 40237042 .0231 SCFSTATISAOTES sa=]1, fga=0

An: finanzwissenfve=nrwv.ds

Berraff: hecheung! IThr PayPal-Konto wurde bagrenzt!

Empfinger

Die E-Mailadresse und den
Mailserver des Empfangers
finden Sie unter "Delivered-
To" oder auch "Envelope-To"
und unter dem ersten
"Received"-Eintrag. Die
Received-Eintrage sind von
unten nach oben zu lesen,
deswegen ist der letzte
Eintrag mit dem Namen
"Received" derjenige, den
der Mailserver des
Empfangers beim Erhalt der
Mail in den Header eintragt.
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9. Verdachtige Absenderadresse
Untersuchung des Mailheader

Die IP-Adresse, also die
Recelved: tatsachliche physikalische Adresse

from majil.vz=new.de {([unlix sockec]) By mail (Cyrus

vi.2.13-Debian-2.2.13=-10+ hd]l with LHETPA: Tue, 04 4 =011 20:08:52 1 1 1
e AT Tt . = des Absenders, finden Sie weiter

X-Siewve: . .
EHD Sleve 2.2 unten, innerhalb einer der
Envelope-to: finanzwissenfivz-nrw.de 3 u_.._
Delivery-dace: Tue, D4 Jan 2011 20:08:52 +0100 nachsten

BEERIREE from [172.16.1.4) [BEIESESERERINESRERIEEY . )
mail. vz-new.de with esmcp (Exim 9.63) (envelope=-from : Angaben- Das ist der R@CElVEd-

<usecilli2@lws0l. idnsS. groupnbe . nee>) id LPaCFY-00015E-Eb for

T Ty Tl T 1A Jan S011 20568835 20100 Eintrag, der die Ubergabe der E-

Relonemd1. 14n5. geoupmbe. nee) . Ascaro vecnEN.a - Mail vom Absender-Server an den

ITLSwl:AESIS5E6-SHA:Z5E) (Exim 4.69) (envelope-from . .
cuser3liIS@lwa0l, EdnS. groupnbhe . nec>») id LPaCFU-00050x-26 Empfanger'server dOkument|ert-
for finanswisssnfvz-new.de: Tue, 04 Jan ZO0LL Z0:08:50 . . .
+0100 Der Absender-Server ist eindeutig
Peceived: from user31232 by lwsOl.ldnS.groupnbt.nec with local . .

(Exim 49.£€3) (emvelope-from <uzerii2i2Riwsdi.ldnt. groupnbi . net>) id kennthCh gemaCht durCh d|e SO
lPACFV-0000p3-4¢g for Iinanzvissenfvz-nrw.de:; Tue, 04 Jan J0L11 15:08:50 . .

+0000 genannte IP-Adresse. Diese ist
H=CTCH-RefiD:

str-nun1-m.uau:n£n:ﬂuq:-u:31:scs‘sn?ss.agmg,,sa-l,fga-u nicht falschbar, steht in einer

An: finanzwissenfvz-nrw.de

Beereff: hcheung'! IThr PayPal-Fonto wurde begrenszt! eCk|gen Klammer und Iautet N

diesem Fall 62.128.158.4..



