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2 Risiko als Konzept

Analysiert man, wie der Begriff Risiko in der wirtschaftspolitischen Tages-
presse verwendet wird, drangt sich der Eindruck auf, als sei mit der Glei-
chung ,Risiko = Eintretungswahrscheinlichkeit des Schadens x Schadensho6-
he" dieser Begriff eindeutig bestimmt. Diese Strategie einer Maximierung des
zu erwartenden Gewinns bei Minimierung des zu erwartenden Verlustes uber
die Optimierung des Erwartungswertes des Nutzens wird hdaufig mit Rationa-
litat im Entscheidungsverhalten gleichgesetzt. Allerdings hat schon Daniel
Bernoulli, auf den die Erwartungswerttheorie zuriickgeht, mit seinem St. Pe-
tersburg-Paradox darauf hingewiesen, dass beobachtbares menschliches
Verhalten deutlich von dieser Form der Rationalitdat abweicht: es wiirde sich
wohl kein Spieler auf ein Spiel einlassen, bei dem zwar der Erwartungswert
des Gewinns unendlich ist, aber nur unter der Randbedingung eines unend-
lich lang andauernden Spiels, auf der anderen Seite lebt die Versicherungs-
wirtschaft davon, dass die Versicherungsnehmer einen negativen Erwar-
tungswert in Kauf nehmen, um gegen katastrophische Ereignisse abgesichert
zu sein. Der Umgang mit Risiko wird noch vertrackter, wenn man in Betracht
zieht, dass das Eingehen freiwilliger Risiken (vom Extremsport zum Gliicks-
spiel) eine Attraktivitdat besitzt, die in den Slogan ,No risk no fun“ mindet.
Angesichts dieser komplizierten und widerspruchsvollen Lage des Entschei-
dungsverhaltens unter Risiko stellt sich die Frage nach dem verantwortungs-
vollen Umgang mit Risiken.

In diesem Zusammenhang pragt seit einiger Zeit der Begriff ,Risikomanage-
ment“ die fachliche, aber auch die offentliche Diskussion tber finanzwirt-
schaftliche Vorgange. Scheinbar hat man mit diesem Ansatz und seiner Um-
setzung in quantifizierbare Kern-KenngroRen endlich die Methode gefunden,
wie man langfristig erfolgreich mit unvorhersehbaren Ereignissen, zufalligen
Schwankungen und nicht zuletzt auch mangelndem Wissen uber die Welt
umgehen kann. Hinterfragt man allerdings kritisch, wie denn welche Risiken
gemessen und miteinander verrechnet werden, wird deutlich, dass auch die-
ser Ansatz von unvollstandigem Wissen lUber das Wesen und die Wirkungs-
weise von Risiken gepragt ist, damit also selbst ein Risiko enthalt.



Warum ein primdr auf MessgroRen reduziertes Risikomanagement in sich
selbst ein Risiko darstellt, hat Senge (2006) in einem Interview dargestellt:
LAls wir in den 90iger Jahren eine Computersimulation fiir eine Versiche-
rungsgesellschaft entwickelten, stellten wir fest, dass 90 % der Variablen
qualitativer Art waren. Die Leute haben dennoch verstanden, worum es ging,
aber erst als sie anfingen, miteinander zu sprechen.” Er bezieht sich dann
weiter auf W. Edward Denning, den Vater der modernen Qualitatssicherungs-
systeme, der als Statistiker einmal konstatierte: ,man kann nie mehr als 3 %
dessen messen, worauf es ankommt®.

Um also komplexe Risiken wirklich in den Griff zu bekommen, sind Ansatze
notwendig, die erstens qualitative und quantitative Variablen einbeziehen,
die zweitens die Probleme des Auseinanderklaffens von objektiven und sub-
jektiven Risiken einbeziehen, und die drittens den Systemcharakter von Risi-
ken (OECD 2003) beruicksichtigen.

3 Das Zusammenwirken von quantitativen und qualitativen Risi-
ken.

Wenn man das Risiko einer Bank bei der Vergabe eines Kredits an einen indi-
viduellen Kunden gemaR den Richtlinien von Basel Il voraussagen will, dann
liefern zwar die leicht verfiigbaren quantitativen Daten liber Branchen, Ge-
schaftsfelder bis hin zu Alter, Geschlecht und durchschnittliches Jahresein-
kommen Anhaltspunkte, die mittels einer Regressionsanalyse sehr schnell
und einfach Bewertungen ermdglichen, diese werden jedoch - und das ist die
allgemein immer wieder gerade vom Handwerk und KMUs geduRerte Kritik -
dem Einzelfall nicht gerecht und fihren damit auf Dauer zu einem innovati-
onsfeindlichen, weil risiko-aversiven Verhalten der Kreditgeber.

In der folgenden Grafik ist dargestellt, wie quantifizierbare und nicht quanti-
fizierbare Variablen bei der Risikobewertung der Radonbelastung ineinander
greifen (Zimmer 1994 nach Fischhoff).
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Dieses Schaubild zeigt unmittelbar, dass eine Modellierung von Risiken durch
Zustande und Aktionen (Kdstchen) und Einflusswirkungen (Pfeile) unmittelbar
Ansatzpunkte fiur ein erfolgreiches und verantwortliches Risikomanagement
liefern und zwar auf unterschiedlichen Ebenen und bei unterschiedlichen Ak-
teuren. Dieses Netz von Abhdngigkeiten macht allerdings auch deutlich, dass
EinzelmaRnahmen z. B. baurechtlicher Art wenig Auswirkung haben, wenn sie



nicht gleichzeitig durch Verhaltens-Veranderungen bei den Akteuren beglei-
tet werden. Aus psychologischer Sicht ist der erfolgreiche Umgang mit sol-
chen Problemfeldern, die auf vernetzte Verursachungszusammenhdnge zu-
rickgehen, besonders schwierig, weil eine Vielzahl von Verantwortlichen da-
von betroffen sind und eine solche Verantwortungsdiffusion tblicherweise zu
Passivitdit wenn nicht gar zu gegenseitiger Blockade fiihrt. Nimmt man das
Verursachungsnetzwerk von Radon zum Ausgangspunkt flir ein rationales
Risikomanagement in diesem sozial- und gesundheitspolitischen Problem-
feld (dies wiirde durchaus Sinn machen, da die volkswirtschaftlichen Schaden
durch Radon um viele 10er-Potenzen hoher liegen, als Schaden durch Biphe-
nyle, Dioxin oder gar Formaldehyd, dann miissen die Verursachungsstarken
(Pfeile) und Auftretenswahrscheinlichkeiten fir Ereignisse und Zustdnde
(Kastchen) moglichst genau quantifiziert werden, um die MaRnahmen einlei-
ten zu konnen, die vorhandene Ressourcen optimal nutzen, also gleicherma-
Ren effektiv und effizient sind.

Dieses Vorgehen weicht jedoch deutlich von der Ublichen Reaktion auf Risi-
ken ab, wo ublicherweise schon die Tatsache, dass ein potentiell schadlicher
Stoff nachgewiesen werden kann, dazu fihrt, dass isoliert durch Sanierung,
Containment oder andere MaBRnahmen dagegen vorgegangen wird, ohne zu
berlicksichtigen, dass die zur Risikobekdampfung eingesetzten Ressourcen bei
anderen Risiken einen durchaus groReren Effekt haben kénnten.

Wie wenig das Angst ausldsende Potenzial eines gefahrdenden Stoffes tat-
sachlich Gber das Gefahrdungspotential aussagt, zeigt der Vergleich von Af-
latoxin B und Dioxin in der folgenden Tabelle.

Gefdhrdungsaspekia durch Aflatoxin undiDioXin

Bewertungsaspekte Aflatoxin B Dioxin
Akuter Giftgehalt hoch hoch
Krebserregende Potenz fiir den Menschen ~ 500 unbekannt

(Gewicht in kg, multipliziert mit Expositionszeit in Tagen,

geteilt durch Giftdosis in mg)
Krebserregende Potenz fiir Ratten (kg x Tag : mg) ~ 5000 ~ 5000
Mutagen ja ja
Zuverlassigkeit der Information beziiglich

menschlicher Kanzerogenitat hoch niedrig
Art der Wirkung (Auslaser / Verstarker) Ausloser Verstarker (7)
Miglichkeit einer Schwellenwert-Reaktion gering hoch
Ursprung natiirlich kiinstlich
Allgemeine Bekanntheit wenig bekannt sehr bekannt
Konzentration in Erdniissen 20 parts per billion trifft nicht zu

Konzentration im Boden trifft nicht zu 1 part per billion



Tabelle 1: Gefahrdungsaspekte durch Aflatoxin und Dioxin

Seit dem Chemie-Unfall in Seveso und den dadurch ausgelésten Chlor-Akne-
Schaden stellt der Nachweis von Dioxin fiir die Offentlichkeit einen besonders
starken Ausldser von Furcht dar - man denke z.B. an die Schlagzeilen, als
Dioxin in der Muttermilch nachgewiesen wurde, ohne dass allerdings nach
Konzentration und Dioxinart differenziert wurde: der Nachweis allein reichte
schon aus, um Gefahr zu signalisieren.

Im Gegensatz zu Dioxin ist die genaue Wirkungsweise (krebserregende Po-
tenz bei gegebener Konzentration) von Aflatoxin B wohlbekannt und sein
Auftreten in Erdnissen gut dokumentiert. Selbst wenn man davon ausgeht,
dass die krebserregende Potenz von Dioxin, wie sie bei Ratten festgestellt
worden ist, auf den Menschen {ibertragbar ist, dann muisste man ca. 2 kg
Staub aufnehmen oder eine sehr groRe Menge von Lebensmitteln, in denen
sich aus dem Boden aufgenommenes Dioxin befindet, um zu einer Dioxinbe-
lastung zu kommen, die dem Gefdhrdungspotential durch Aflatoxin B bei
100g Erdniissen entsprache. Der Nachweis von Aflatoxin B stellt aber weder
fir den Erdnusskonsumenten ein Gefahrensignal noch fir die Medien ein be-
richtenswertes Ereignis dar. Hier weichen objektive und subjektive Gefdahr-
dung massiv voneinander ab.

4 Warum subjektive und objektive Risiken von einander abwei-
chen?

Die Ursache dafir, dass Dioxin im Gegensatz zu Aflatoxin B hektische Aktivi-
taten bei politisch Verantwortlichen auslost, liegt daran, dass die Risikowahr-
nehmung (das subjektive Risiko) vor allen Dingen dadurch bestimmt wird,
dass bei dem jeweiligen Ereignis oder der jeweiligen Technologie Charakte-
ristika vorliegen, die als Signale fur Gefahr gewertet werden. Je mehr solche
Eigenschaften mit Signalcharakter vorliegen, desto hoher wird das subjektive
Risiko eingeschdtzt und zwar ohne dass die einzelnen Signale hinsichtlich
Starke und Zuverlassigkeit bewertet werden.

Aus der Literatur sind Charakteristika von Risiken bekannt, die besonders
starke Furcht auslosen. Dazu gehoren z. B. das Katastrophenpotenzial, die
Nichtvertrautheit mit der zugrunde liegenden Technologie, der Mangel an



personlicher Kontrollierbarkeit, die Gefahrdung von Kindern und die Nichtbe-
hebbarkeit der Auswirkungen.

Das personliche Entscheidungsverhalten angesichts von Risiken mit solchen
Charakteristika wird jedoch noch dadurch modifiziert, ob die unterschiedli-
che Belastung durch eintretende Schadensfille als gerecht angesehen wird
und wer den Nutzen von der Anwendung einer Technologie erhdlt, die Scha-
densfdlle moglich macht.

Diese besonders Furcht auslosenden Charakteristika von Schadensereignis-
sen spielen naturlich bei der Risikokommunikation eine besondere Rolle: weil
sie eben besondere Beachtung finden, werden sie auch besonders haufig und
prominent in den Medien verbreitet und flihren so zu einer nochmaligen Ak-
zentuierung des Signalcharakters fir Furcht.

Der Signalcharakter fur Furcht wird allerdings dann massiv verringert, wenn
die Risiken freiwillig eingegangen werden; bei der Einstellung ,no risk no fun*
fihrt die Gefahrdung sogar zu dem ,Kick“, der die Attraktivitdit ausmacht.
Gleiche Risiken, wenn freiwillig eingegangen oder als kontrollierbar erlebt,
werden gegenliber unfreiwilliger und unkontrollierbarer Exposition bis zu
einem Faktor von 1:3000 niedriger beziiglich ihrer Gefdhrlichkeit einge-
schatzt.

Aus diesem Grunde wird z.B. das Risikoszenario, das zur groRten Verkiirzung
der Lebenserwartung in unserer Gesellschaft fuhrt, nur von geringer Furcht
begleitet: Raucher zu sein verbunden mit Abbruch der Schul- oder Berufs-
ausbildung und ohne feste Partnerbeziehung. Dieses nicht seltene Szenario
fihrt zusammen genommen zu einer Verkiirzung der Lebenserwartung von
tber 10 Jahren.

Ein besonderes Problem fiir die subjektive Einschatzung von Risiken entsteht
daraus, dass Laien (manchmal allerdings auch Experten) Schwierigkeiten da-
mit haben, mit den GroRenordnungen umzugehen, in denen Schadenswahr-
scheinlichkeiten, Expositionszeiten und ,zuldssige Grenzwerte“ fiir Schad-
stoffkonzentrationen angegeben werden. Neben sprachbedingten Fehlern
(ppb = parts per billion, wird Ubersetzt als Konzentration eins zu einer Billi-
on, statt korrekt eins zu einer Milliarde) gibt es kognitive Faktoren, die zu
einer Verzerrung bei der Bewertung von Risiken fiihren.



Beim Bewertungs—- und Entscheidungsverhalten von Laien und vielfach auch
von Experten ist immer wieder zu beobachten, dass die Grundgesamtheiten
derer, die dem Risiko ausgesetzt sind, nicht berlcksichtigt werden, bzw.
dass beim Vergleich von Risiken die Risiken, die im Fokus stehen, uber-
schatzt werden, weil zu ihnen auch alle Mehrfachrisiken gezahlt werden,
wahrend die Risiken, die nicht im Fokus stehen isoliert betrachtet werden.
Die Wirkung dieser kognitiven Tauschungen wird bei der Risikokommunikati-
on noch dadurch verscharft, dass der Mathematikunterricht offenkundig
nicht darauf vorbereitet, sprachlich ausgedriickte GroRenordnungen auf
Plausibilitat zu Gberprifen.

Zu welchen absurden Ergebnissen dies fihren kann, zeigt die Horrornach-
richt in US-amerikanischen Tageszeitungen, wonach sich seit 1950 pro Jahr
die Anzahl der durch Verbrechen getoteten Kinder verdoppelt habe. Die zu-
grunde liegende Statistik hatte lediglich darauf verwiesen, dass sich die Zahl
der Kinder, die pro Jahr in Folge von Verbrechen getdtet worden sind 1960
im Vergleich zu 1950 verdoppelt habe. Keinem der Journalisten, die diese
Nachricht verfalschend wiedergegeben hatten, war aufgefallen, dass es bei
jahrlicher Verdoppelung der Opferzahlen im Jahr 2006 255 getotete Kinder in
den USA geben misse. Aber auch die zugrunde liegende Statistik war zudem
noch irrefiihrend, weil sie den Anstieg der Bevolkerung unter 30 Lebensjah-
ren in dem angegebenen Zeitraum nicht berlicksichtigt hatte - rechnet man
namlich diese BezugsgroRe heraus, ergibt sich lediglich eine geringfligige
Erhéhung der Gefahrdung von Kindern.



5 Die systemische Betrachtung von Risiken

Sowohl in der Risikowahrnehmung, wie auch in der Risikobekdimpfung wer-
den Uberwiegend isolierte Risiken betrachtet. Da sich Schadensereignisse
aber Ublicherweise in einem Umfeld ereignen, in dem durch technische oder
soziale Vernetzung die Vermeidung von Risiken an einer Stelle haufig dazu
fuhrt, dass Risiken an anderer Stelle ansteigen oder aber, dass die Ressour-
cen, die zur Bekampfung von Risiko A eingesetzt werden, anschliefend feh-
len, um ein volkswirtschaftlich oder gesellschaftlich viel gravierenderes Risiko
B zu bekampfen.

Wenn z. B. wegen Biphenyl-Belastung eine Schule geschlossen und die Kinder
eher unbeaufsichtigt zuhause gelassen oder zu weiteren Schulwegen ge-
zwungen werden, dann wird zwar das Schadensereignis ,Kopfschmerzen
durch Biphenyle” vermieden, es steigt aber das sehr viel gravierendere Risiko
fir Unfdlle zu Hause und auf der StralRe - ganz abgesehen davon, dass die
Biphenyl-Belastung in der hduslichen Wohnung ublicherweise nicht bekannt
ist, aber haufig als gegeben angenommen werden muss.

Neben dieser Verknilipfung von Risiken, wo die Bekampfung des einen Risikos
zum Auftreten eines anderen fiihrt, gibt es auch das Verschieben von Risiken
durch Verhaltens-Anderungen nach Eintritt eines Furcht auslésenden Scha-
densereignisses. So hat Gigerenzer (2006) die Anderung des Mobilitatsver-
haltens in den USA nach dem 11. September untersucht und festgestellt,
dass mit der Verlagerung des Mobilitatsverhaltens vom Flugzeug zum Auto
mit ca. 1.000 Verkehrstoten pro Jahr mehr gerechnet werden muss als in den
Jahren vor dem 11. September 2001.

Die systemische Betrachtung von Risiken macht es aber auch notwendig, den
Trade-Off zwischen Risiken bzw. den MaRnahmen zur Behebung der Risiken
zu betrachten: um z.B. einen einzigen Todesfall aufgrund von Formaldehyd-
belastung zu verhindern, wadren allein in den USA SanierungsmaRnahmen in
der Hohe von mehreren Milliarden Dollar notwendig. Bei eingeschrankten
Ressourcen der offentlichen Hand wiirde aber eine solche Strategie dazu fiih-
ren, dass diese Gelder dann nicht mehr fir effizientere MaRnahmen zur
Schadensverhiitung vorhanden waren, wie z.B. fur die Sicherung von Schul-
wegen, alters- und behindertengerechte Gestaltung und Beleuchtung von
Treppen etc., alles MaRnahmen, die schon mit Kosten deutlich unter einer



Million nachweislich Todesfille verhindern konnten, also erheblich effizienter
wadren.

Auf dem Hintergrund dieser beispielhaft angefiihrten Probleme fordert die
OECD 2003 die folgende Ausrichtung der Risikoforschung mit den entspre-
chenden Implikationen fir ein Risikomanagement:

e Systemic risk management and evaluation needs to include the
following tasks: Widening the scope of targets for using risk as-
sessment methodologies beyond potential damages to human li-
fe and the environment, including chronic diseases; risks to
well-being; and interaction with social lifestyle risks (such as
smoking, sport activities, drinking and others);

e addressing risk at a more aggregate and integrated level, such as
studying synergistic effects of several toxins or constructing a
risk profile of an individual or collective life-style that encom-
passes several risk causing facilities;

e studying the variations among different populations, races, and
individuals and getting a more adequate picture of the ranges of
sensibilities with respect to operators' performance, lifestyle fac-
tors, stress levels, and impacts of external threats;

e integrating risk assessments in a comprehensive problem solving
exercise encompassing economic, financial and social impacts so
that the practical values of its information can be phased into the
decision making process at the needed time and that its inherent
limitations can be compensated through additional methods of
data collection and interpretation;

e developing new production technologies that are more forgiving
tolerate a large range of human error and provide sufficient time
for initiating counteractions.

6 Resiimee: Der Umgang mit Risiken als moralisches Problem



Die goldene Regel, wie sie im Neuen Testament, in der Form des kategori-
schen Imperativs bei Kant oder Rawls’ ,Theory of Justice® auftaucht, bekommt
eine besondere Brisanz, wenn man das Entscheidungsverhalten unter Risiko
nicht als isoliert, sondern als vernetzt betrachtet, wo namlich das Vermeiden
von Risiko A implizieren kann, dass Schadensfall B mit Sicherheit eintritt oder
zumindest das Risiko seines Eintreffens erheblich erhéht wird.

Die Frage dieses Risiko-Trade-Offs macht die moralischen Implikationen bei
Entscheidungen angesichts von Risiken deutlich: Vor der Alternative ,Ertra-
gen von Kopfschmerzen auslésendem Biphenyl” oder ,Unfallgefdhrdung zu
Hause oder auf der StraBe“wadre die Entscheidung gegen die SchlieRung der
Schule wohl die, die am ersten der goldenen Regel entspricht. Angesichts der
Sensibilisierung der medialen Offentlichkeit fur Gefahren durch Chemikalien
wirde eine solche Entscheidung aber besonderen Mut erfordern und daher
wohl nicht zu erwarten sein.
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