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Digitalen Angreifern auf der Spur

Immer mehr Unternehmen
werden Opfer von Hacker-
angriffen. Das ruft neue Kri-
minaltechniken wie die digi-
tale Forensik auf den Plan.

Von Rico Schubert

REGENSBURG. IT-Systeme von Unter-
nehmen sind heute hiufig das Ziel
von Angriffen. Meldungen {iiber Tau-
sende Kunden- oder Millionen von
Kreditkartendaten, die gestohlen wur-
den, sind keine Seltenheit. Dabei droht
die Gefahr nicht nur von auflen. Im-
mer hdufiger werden Unternehmen
auch durch eigene Mitarbeiter gezielt
angegriffen. Dazu zdhlen der Dieb-
stahl von Daten oder die Sabotage von
Anlagen. Bei solchen digitalen Angrif-
fen werden die Kontroll- und Schutz-
mechanismen in den IT-Systemen ge-
zielt umgangen oder sogar geschickt
genutzt.

Tater hinterlassen Spuren

Dr. Stefan Meier, wissenschaftlicher
Mitarbeiter an der Universitdt Regens-
burg und Inhaber der Meier Compu-
tersysteme GmbH, hat sich in seiner
Dissertation mit der Methodik forensi-
scher Untersuchungen in Unterneh-
men beschiftigt. ,Die digitale Forensik
sichtet und analysiert digitale Spuren
in IT-Systemen mit dem Ziel, Tatbe-
stinde und etwaige Tater festzustellen
und digitale Beweismittel und Analy-
seschritte gerichtsfest aufzubereiten,
das heifdt, sie so darzustellen, dass sie
den strengen Anforderungen von Ge-
richten an Beweismittel gentigen®, er-
klart Meier. So kénnen etwa mithilfe
der Methoden und Softwarewerkzeu-
ge aus der digitalen Forensik Festplat-

Forensische Methoden kommen inzwischen auch in der digitalen Welt zum Einsatz.
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ten analysiert werden, um etwa her-
auszufinden, ob ein bestimmter Com-
puter eine bestimmte Tathandlung
wie den Download einer illegalen Da-
tei oder die Weitergabe interner Doku-
mente eines Unternehmens ausge-
fithrt hat. ,Das ist Aufgabe der Foren-
sik: Ich weif}, wie Dinge funktionieren
und kann die Aktionen nachvollzie-
hen - die Anmeldung am Rechner, die
Browservorgidnge, das Umkopieren
von Daten et cetera. Wenn es zum Bei-
spiel in Unternehmen einen unberech-
tigten Datenabfluss gibt, schaut man
sich an, welche USB-Sticks angeschlos-
sen waren, auf welche Netzlaufwerke
der Nutzer Zugriff hatte, welche Datei-
en von A nach B kopiert wurden. Das
kann man alles nachvollziehen. So las-

sen sich viele Aktionen rekonstruie-
ren“, sagt Meier. ,Vor Gericht geht es
beispielsweise darum, zu belegen, dass
Logdaten nicht im Nachhinein verin-
dert worden sind“ erklart Prof. Dr.
Gunther Pernul, der Inhaber des Lehr-
stuhls fiir Informatik an der Universi-
tdt Regensburg. Dazu werden diese Da-
ten mit einem Zeitstempel versehen
und versiegelt — damit sind sie ,ge-
richtsfest®.

KMU sind beliebte Ziele

Das Thema ist auch fiir kleine und
mittlere Unternehmen (KMU) in der
Region bedeutsam. Sie verfiigen iiber
hohe Spezialkenntnisse und -fihigkei-
ten, die durch aufwendige Entwick-
lungsarbeit erworben wurden. Dane-

ben sind sie hdufig als Zulieferer fest
in die Lieferketten von Groflkonzer-
nen integriert und kénnen somit als
Einfallstor dienen, um an deren Ge-
schiftsgeheimnisse zu gelangen.

Trotz der bekannten Gefahren be-
fassen sich viele Unternehmen bislang
kaum mit der systematischen Unter-
suchung digitaler Angriffe auf ihre IT-
Systeme — dies hat Meier in seiner Be-
standsaufnahme dargelegt. Dabei gibt
es mittlerweile dazu einen eigenen
Forschungsbereich in der digitalen Fo-
rensik, der genau diese Frage unter-
sucht. So kann zum Beispiel mithilfe
forensischer Methoden nachgewiesen
werden, dass statt der vermuteten
20000 tatsdchlich nur 1000 Datensdtze
abhandengekommen sind. ,Das ist

schon ein grofler Unterschied, wie vie-
le Kreditkarten die Firma ersetzen
muss. Und sicher auch ein finanzieller
Anreiz, in die digitale Forensik zu in-
vestieren, um im Ernstfall herauszu-
finden, wie grof} der Schaden tatsich-
lich ist“, erlautert Meier.

Fin weiteres Ergebnis seiner Be-
schéftigung mit dem Thema ist die Er-
kenntnis, dass die soziotechnische Na-
tur der Systeme in der bisherigen Pra-
xis digitaler Forensik zu wenig beach-
tet wurde — schliefflich sind es Men-
schen, die mit Computern interagie-
ren. Auflerdem hat Meier an Fallbei-
spielen dargelegt, dass die Prozesse ei-
ne zentrale Rolle spielen, mit denen
Unternehmen sowohl die reguldre
Entstehung von Daten als auch das Zu-
sammenspiel und die Beziehungen
zwischen Menschen und den Compu-
tersystemen definieren.

Notwendigkeit steigt

Die genannten Fallbeispiele konnten
»gelost“ werden. Doch wie sieht es in
der realen Welt aus? Die Strafverfol-
gungsbehorden sind mittlerweile sehr
gut ausgestattet, es gibt Spezialeinhei-
ten in den Polizeidirektionen, auch die
Landeskriminalimter und das Bundes-
kriminalamt haben entsprechende
Abteilungen. ,Wenn man heute mit
dem Handy zur Polizei geht, konnen
Spezialisten vieles herausfinden®, sagt
Meier.

Doch in Zeiten von Industrie 4.0
oder Cloud-Computing werden digita-
le Spuren sowie Methoden und Werk-
zeuge zu ihrer Auswertung immer
wichtiger. Seit etwa zehn Jahren steigt
die Zahl der Verdffentlichungen auf
diesem Gebiet, sagt Meier. Auch an der
Universitdt Regensburg gibt es das For-
schungsprojekt ,Dingfest unter Lei-
tung von Giinther Pernul, das sich mit
der ,Detektion, Visualisierung und fo-
rensischen Aufbereitung von Sicher-
heitsvorfillen“ beschaftigt.
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Die Unternehmen brauchen eine digitale Polizei

Cyberkriminalitit und digitale Forensik
sind zwei aktuelle Schlagworte in der
IT. Was ist darunter zu verstehen?

Dr. Stefan Meier: Cyberkriminalitat be-
zeichnet grundsitzlich das Tun eines
Menschen, der mit Computersyste-
men arbeitet und dabei etwas Krimi-
nelles macht. Das betrifft nicht nur
Mitarbeiter im Unternehmen, denn
Malwarekampagnen kénnen auch Pri-
vatanwender treffen. Unter dem
Schlagwort Cyberkriminalitdt wird
untersucht, wie man sich gegen solche
Angriffe verteidigen kann. Es geht
eher um praventive Mafinahmen und
nicht um das Aufarbeiten eines Ver-
brechens, wenn es bereits geschehen
ist. Das ist der entscheidende Unter-
schied zur digitalen Forensik. In der
Forensik geht es ausschliefllich um die
Aufkldrung von Verbrechen.

Also digitale Polizeiarbeit?

Genau. In der digitalen Forensik muss
erst ein Verbrechen passiert sein, ehe
der Forensiker mit wissenschaftlich
fundierten Methoden aufkldren kann.
Das kann man sich wie in der Ballistik
oder bei einer DNA-Analyse vorstellen.
Man versucht, in der digitalen Foren-
sik heute das methodische Vorgehen,
wie es aus den klassischen forensi-
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schen Wissenschaften bekannt ist, ins
Digitale zu tragen.

Wie geht man dann vor? Kann man aus
der Festplatte auch nachtrdiglich noch et-
was herauslesen oder geht es um digita-
le Dokumente oder falsche Identititen?

Der Forensiker ist gliicklich, wenn er
auf Logdateien zuriickgreifen kann.
Auf die physische Welt tbertragen
sind die Logs wie Videoaufzeichnun-

gen. Hat man eine, hat man einen bes-
seren Ausgangspunkt, um Verbrechen
aufzukldren. Aber man kann auch auf
einer Festplatte anhand charakteristi-
scher Spuren herausfinden, welcher
USB-Stick wann zum Beispiel am
Computer war. Bei allen Vorgangen,
die auf einem modernen Computer-
system ablaufen, werden Daten er-
zeugt. Man weif}, wie der Browser
funktioniert, um die Historie zu spei-
chern. Diese Historie kann man ausle-
sen, um herauszufinden, auf welchen
Webseiten sich ein Computernutzer
bewegt hat. Manche Dokumente fiih-
ren intern selbst Buch, was mit ihnen
passiert ist. Natiirlich ist das alles sehr
programm- und plattformabhéngig.
Aber generell ist es moglich, vieles im
Nachhinein herauszufinden: Welche
Dokumente wurden erstellt und
wann, wer hat ein Dokument wann
bearbeitet, auf welchen Speicherorten
wurde es wann gesichert? Das ist Auf-
gabe der Forensik: Ein Forensiker
weif}, wie Dinge funktionieren und
welche Daten wann erzeugt werden
und kann darauf aufbauend die Aktio-
nen nachvollziehen.

Nutzt man spezielle Software dafiir?

Ja. Aber das ist immer fallspezifisch.
Derzeit gibt es drei, vier relevante Her-

steller von Standardsoftware fiir die
klassische Computerforensik. Deren
Programme konnen gut darstellen,
was der Benutzer wann gemacht hat.
In anderen Bereichen muss man die
Tools selbst herstellen. Denn aufgrund
der Tatsache, dass es so viele unter-
schiedliche Systeme gibt, gibt es natiir-
lich keine Standardsoftware fiir jedes
System.

Wie ist das bei Unternehmen?

Fast noch wichtiger als die eingesetzte
Software sind in Unternehmen die or-
ganisatorischen Prozesse. Hier kann
man viel falsch machen, gerade wenn
es ums Meldewesen geht. Stellen Sie
sich vor, der Mitarbeiter stellt fest, dass
irgendetwas im Gange ist. Wen infor-
miert er? Den Chef, die IT oder doch
gleich die Polizei? Fiir den Mitarbeiter
ist wichtig, zu wissen, wie er sich rich-
tig verhilt. Ein Beispiel aus den USA:
Ein Mitarbeiter hat dort auf Firmen-
servern Kinderpornografie gefunden
und wurde spdter aufgrund dieser An-
zeige sofort entlassen. Er musste be-
weisen, dass er nicht fiir die Daten ver-
antwortlich ist — eine sehr ungliickli-
che Situation fiir den Administrator.
Daher muss das im Vorfeld gekldrt
werden, was der Mitarbeiter in einem
solchen Fall tun soll.

Wie wird sich diese neue Wissenschafi
weiterentwickeln?

Die Firmen und die Strafverfolgungs-
behorden merken, dass bei Verbrechen
immer hdufiger das Tatwerkzeug
Computer im Spiel ist — etwa beim
klassischen Betrugsfall oder beim Kre-
ditkartenbetrug. Aber auch bei Verbre-
chen wie Mord und Totschlag gibt es
digitale Spuren. Mittlerweile hat fast
jeder ein Smartphone, eine Smart-
watch oder ein Navigationssystem im
Auto, das automatisch Daten aufzeich-
net. Diese digitalen Spuren konnen
dann kriminalistisch verwertet wer-
den. Ich denke daher, dass die digitale
Forensik grundsitzlich immer wichti-
ger werden wird. Es werden mehr Leu-
te in dem Bereich arbeiten, da immer
mehr Daten anfallen, die ausgewertet
werden miissen. Auch fiir Firmen wird
es immer wichtiger, da die digitalen
Spuren zunehmen. Schon heute bau-
en groflere Firmen eigene Response-
Teams auf, sozusagen als erste Ein-
greiftruppe, wenn etwas passiert. In
diesen Teams arbeiten Experten, die
dann die Spuren sichern kénnen. Da-
neben gibt es spezielle Dienstleister.
Insgesamt ist das ein Zukunftsthema.
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