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Schritt-far-Schritt-Anleitung empfohlene Varianten

| Einrichtung MFA mit der Microsoft Authenticator App
Il Einrichtung MFA mit Windows Hello for Business (nur fir Beschaftigte)

Wahlen Sie eine der beiden Optionen | oder Il aus und orientieren Sie sich bei der Einrichtung an
den in dieser Anleitung beschriebenen Teilschritten.

| Einrichtung MFA mit der Microsoft Authenticator App

1. Klicken Sie mit der Maus auf folgenden Link https://aka.ms/mfasetup
und melden sich mit Threm personlichen Account (RZ-Account@ads.uni-regensburg.de, z. B.
,Vip12345@ads.uni-regensburg.de”) an.

@: ‘ Meine Anmeldungen -~

Sicherheitsinformationen

2. ,+ Anmeldemethode , _
- . m Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zurlicks
hinzufiigen”.
Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.
% Ubersicht Anmezldemethode, wenn die beste Option nicht verfiigbar ist: Microsoft Authenticator — Benachrichtigung Andern
| & sicherheitsinformation... + Anmeldemethode hinzufiigen
0O  Gerate E Kennwort Zuletzt aktualisiert:

vor 4 Monaten

/) Kennwort dndern
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https://aka.ms/mfasetup

Anmeldemethode hinzufiigen X

[a] Hauptschliissel in Microsoft Authenticator
Mit Ihrem Gesicht, lhrem Fingerabdruck oder lhrer PIN anmelden

3. Wahlen Sie ,Microsoft Authenticator”. F schemetsscnise

Melden Sie sich mit einem USB-, Bluetooth- oder NFC-Gerat an.

Microsoft Authenticator
@ Anmeldeanforderungen genehmigen oder Einmalcodes

verwenden

Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

% Telefon
Anruf oder SMS erhalten, um sich mit einem Code anzumelden

4. Es erscheint ein Fenster , Rufen Sie zu- Microsoft Authenticator

erst die App ab”. 0 Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

B|e| ben S |e auf d |eser WEbSIte Und fuh' MNachdem Sie die Microsoft Authenticator-App auf Ihrem Gerdt installiert haben, wihlen Sie
o . . . "Weiter".
ren zunachst die Installation der Micro- '
Ich méchte eine andere Authentifikator-App verwenden

soft Authenticator App auf dem Smart-
[ |

phone durch.

5. Auf dem Smartphone: Installation der Microsoft Authenticator App
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Scannen Sie dazu den QR-Code oder suchen Sie im jeweiligen Store nach ,,Micro-
soft Authenticator”.

Android: Google Play Store iPhone: App Store

0
%
i

Offnen Sie nach der Installation die App und bestatigen alle Anfragen, bis Ihnen in
einer Anzeige die Option ,QR-Code scannen” angeboten wird.

Hinweis:

Wenn Sie den Microsoft Authenticator bereits auf Ihrem Smartphone installiert
haben, kénnen Sie das UR-Konto hinzufligen, indem Sie oben rechts auf das [+]
Symbol klicken, Geschafts- oder Schulkonto auswahlen und dann den QR-Code
scannen.

Fahren Sie mit der Konfiguration am PC fort.

Microsoft Authenticator X
. . . . . . . Rufen Sie zuerst die App ab.
6. Setzen Sie die Konfiguration fort, indem Sie die a o
. . " . - Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen
Meldung " RUfen Sle ZuerSt dle App an mlt MNachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
~Weiter” bestatigen. werer

ch mochte eine andere Authentifikator-App verwenden

foprecter ‘

Microsoft Authenticator X

. . . . " : = Kont ichts
7. Den Hinweis , Konto einrichten” mit Weiter onto emnrenten
Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konte hinzu, und

beStatlgen . wiahlen Sie die Option fiir ein Geschafts-, Schul- oder Unikonto aus.
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8. Jetzt kann mittels Authenticator App der

angezeigte QR-Code gescannt werden.

Das Microsoft Konto wird dadurch der
App hinzugefigt.

Microsoft Authenticator X

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App. um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

9. Klicken Sie auf ,,Weiter”, um die
Einrichtung abzuschlieBen. Zur Be-
statigung wird eine zweistellige
Nummer am PC angezeigt, die Sie
in der Microsoft Authenticator
App eingeben mussen.

[0TSR ]
£ ]
[l
‘ Das Bild wird nicht gescannt?
Microsoft Authenticator X

v/

Probieren wir es aus

Genehmigen Sie die Benachrichtigung, die wir an lhre App senden, indem Sie die
untenstehende Nummer eingeben.

35

Die Einrichtung ist damit abgeschlossen.

Il Einrichtung MFA mit Windows Hello for Business (nur fur Beschaftigte)

Windows Hello for Business (WHfB) ist eine Funktion von Windows, mit der Sie sich sicher und be-
quem an lhrem PC oder Laptop anmelden kénnen — z. B. mit Ihrem Gesicht, Fingerabdruck oder
einer PIN. Diese Methode kann bei der UR als zweiter Faktor bei VPN-Anmeldungen genutzt werden

(geratespezifisch).

Bitte beachten Sie zwei Dinge:

e Windows Hello for Business kann nicht als alleiniger zweiter Faktor genutzt werden! Sollten

Sie sich flr Windows Hello for Business als Methode entscheiden, bitten wir Sie, zuvor eine
andere Methode wie z. B. die Authenticator App zu hinterlegen.
e Windows Hello for Business kann zudem nur an zentral verwalteten Windows-Geraten ak-

tiviert werden.

1. Windows Hello for Business beantragen:

Schreiben Sie eine Mail an servicedesk@ur.de, um Windows Hello for Business freischalten

zu lassen.

Wichtig: Geben Sie dabei bitte Ihre RZ-Geratenummer mit an! Diese finden Sie auf einem

Aufkleber an Ihrem PC/Laptop.
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2. Nach der Freischaltung durch den ServiceDesk und einer gewissen Replikationszeit wird der
Einrichtungsassistent von Windows Hello for Business automatisch nach dem Entsperren
oder nachstem Neustart des Rechners gestartet.

3. Der Einrichtungsassistent leitet Sie durch die Konfiguration und Sie kdnnen in diesem Zuge
die Gesichtserkennung oder Fingerabdruck sowie einen PIN hinterlegen.

Use Windows Hello with your
account

4. Nach der Einrichtung kénnen Sie lhren PIN oder die biometrischen Daten zur Anmeldung an
Windows und als zweiten Authentifizierungsfaktor am VPN verwenden.
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