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Schritt-far-Schritt-Anleitung weitere Methoden

I Einrichtung MFA mit der Telefonnummer

Il Einrichtung des YubiKeys

[l Einrichtung mit anderen Authenticator-Apps

Bei der Auflistung handelt es sich um weitere MFA-Methoden, die Sie verwenden kénnen, um lhren
zweiten Faktor zu hinterlegen. Wahlen Sie eine der drei Optionen |, Il oder Il aus und orientieren
Sie sich bei der Einrichtung an den in dieser Anleitung beschriebenen Teilschritten.

[ Einrichtung MFA mit der Telefonnummer

1. Klicken Sie mit der Maus auf folgenden Link: https://aka.ms/mfasetup

Sie gelangen in den Microsoft-Bereich.

2. Melden Sie sich mit Ihrem personlichen Account (RZ-Account@ads.uni-regensburg.de, z.B.

,Vip12345@ads.uni-regensburg.de”) am

Microsoft-Konto an.

3 . War dle Anmeldung erf0|g reICh’ | & sicherheitsinformation... =+ Anmeldemethode hinzufigen
sehen Sie folgende Ansicht: — —— —

& or

i @ | Meine Anmeldungen +

Sicherheitsinformationen
Max Mustermann
mum12345@ads.uni-...

Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.

vor 7 Monaten

Haben Sie Ihr Geriit verloren? Uberall abmelden
ganisationen

&3 Einstellungen und Date...

O Letzte Aktivitat

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen Ihres Kennworts verwendet.

Andern

4. Um eine Anmeldemethode zu hinter-
legen, klicken Sie auf
»+ Anmeldemethode hinzufiigen”. (

Sicherheitsinformationen

Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.

% cht verfiighar st App Code Andem

+ Anmeldemethode hinzufigen

Zuletzt aktualisiert:
vor 7 Monaten

[+ Kennwo

Haben Sie Ihr Gerit verloren? Uberall abmelden

Die folgenden Methoden werden zum Anmelden bei lhrem Konto eder zum Zuriicksetzen lhres Kennworts verwend

Andem
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https://aka.ms/mfasetup

Anmeldemethode hinzufiigen %

[a) Passkey in Microsoft Authenticator
9 Mit Ihrem Gesicht, Ihrem Fingerabdruck oder Ihrer PIN anmelden

Sicherheitsschllissel
Melden Sie sich mit einem USB-, Bluetooth- oder NFC-Gerat an.

Microsoft Authenticator

5. Wahlen Sie nun lhre praferierte Methode aus, Armeldeanforderungen genehmigen oder Fnmalcodes
z.B. , Telefon”. e

IEI Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

< Telefon

QSNS erhalten, um sich mit einem Code anzumelden

Alternative Telefonnummer
Anruf erhalten, um sich mit einem Code anzumelden

6. Es erscheint das Fenster ,Telefon”.
a. Wahlen Sie das richtige Land Ihrer Nummernvorwahl aus.
b. Geben Sie lhre Telefonnummer im entsprechenden Feld an.
c. Wahlen Sie zur Bestatigung ,,Anruf an mich” bzw. ,,SMS an mich” aus.
d. Klicken Sie auf ,Weiter".

7. Innerhalb weniger Sekunden erreicht Sie ein Anruf bzw. eine SMS von Microsoft. Bei ei-
nem Anruf folgen Sie den Anweisungen. Bei einer SMS geben Sie den zugeschickten Code
an.

8. Fertig! Sollte Microsoft kunftig einen zweiten Faktor verlangen, werden Sie unter der an-
gegebenen Nummer angerufen bzw. erhalten eine SMS mit einem Zahlencode. Folgen Sie
der Ansage bzw. der Aufforderung in der SMS.

Il Einrichtung des YubiKeys

Ein YubiKey ist ein kleines USB- oder NFC-Gerat, das als sicherer zweiter Faktor fur die VPN-Anmel-
dung an der UR verwendet werden kann. Sie stecken ihn in Ihren Laptop oder PC ein und bestati-
gen die Identitat durch Fingerabdruck oder PIN. Die Kosten in Hohe von ca. 50 € fur den YubiKey
mussen von lhnen selbst getragen werden. Beschaftigte kdnnen den YubiKey Gber den Webshop
(RZ) kostenpflichtig beziehen, Studierende mussen den YubiKey privat beziehen.

Bitte beachten Sie:

Fur die erstmalige Einrichtung eines YubiKeys als Authentifizierungsmethode wird ein bereits be-
stehender zweiter Faktor bendtigt, wie z.B. SMS, Anruf oder Authenticator App.

Dieser zusatzliche zweite Faktor wird ausschlieBlich fur die Einrichtung des YubiKeys bendtigt.
Nach erfolgreicher Registrierung des YubiKeys kann dieser zusatzliche Faktor auf Wunsch wieder

entfernt werden.

Bitte stellen Sie sicher, dass Sie wahrend der Einrichtung Zugriff auf eine dieser Methoden haben.
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1. Beziehen Sie lhren YubiKey Uber den Webshop (RZ) unter https://webshop.edu-bay-

ern.de/shibboleth/shibdwayf?vi=10 .

Es gibt verschiedene YubiKeys zur Auswahl. Wahlen Sie das Modell nach Steckplatzoption

an lhrem PC/Laptop aus.

2. Stecken Sie den YubiKey nach Erhalt in den passenden Steckplatz Ihres PCs/Laptops.

3. Klicken Sie mit der Maus auf folgenden Li
Sie gelangen in den Microsoft-Bereich.

nk: https.//aka.ms/mfasetup.

4. Melden Sie sich bei Ihrem persoénlichen Microsoft-Konto an.

5. War die Anmeldung erfolgreich, sehen
Sie folgende Ansicht:

i @ | Meine Anmeldungen

Sicherheitsinformationen

Max Mustermann Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet,
mum12345@ads.uni-...
Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrift.
& Ubersicht e . wen die besee Op . i ode Andem
& Sicherheitsi i + hinzufagen
O Gerite [ Kemmort 2t slsrt Andern

£ Kennwort andem
Haben Sie Ihr Gerit verloren? Uberall abmelden
& Organisationen

@ Einstellungen und Date...

O Letate Aktivitat

(B Meine Apps
%  Meine Gruppen

&) Mein Zugriff

6. Um eine Anmeldemethode zu hinter-
legen, klicken Sie auf
»+ Anmeldemethode hinzufiigen”. (

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen |hres Kennworts verwendet.

Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.

| Anmeldemethode, 4 Option nicht verfiighar ist: Authenticator-App oder Hardwaretoken — Code Andern

+ Anmeldemethode hinzufigen

Zuletzt aktualisiert:

- Andern
vor 7 Monaten

Haben Sie Ihr Gerét verloren? Uberall abmelden

7. Wahlen Sie nun Ihre praferierte Methode
»Sicherheitsschliissel” aus.
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Anmeldemethode hinzufiigen %

[ Passkey in Microsoft Authenticator
9 Mit Ihrem Gesicht, Ihrem Fingerabdruck oder Ihrer PIN anmelden

— N

< ﬁ Sicherheitsschliissel

Qch mit einem U3B-, Bluetooth- 9

Microsoft Authenticator

a
Anmeldeanforderungen genehmigen oder Einmalcodes

verwenden

IEI Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

Q) Telefon
Anruf oder SMS erhalten, um sich mit einem Code anzumelden

% Alternative Telefonnummer

Anruf erhalten, um sich mit einem Code anzumelden
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Sicherheitsschliissel x

ahlen Sie den Typ wherheitsschlissels, den Sie verwenden.
8. Wahlen Sie ,USB-Gerat” aus. < | A USB-Gert ‘
[ ——

| Rl NFC-Gerat |
Abbrechen

9. Der Dienst fordert Sie auf, den YubiKey einzustecken und zu aktivieren. Dies funktioniert
durch Beruhrung des gelben Kreises am YubiKey. Folgen Sie den weiteren Instruktionen auf
dem Bildschirm.

10. Legen Sie Ihren personlichen PIN flr den YubiKey fest. Dieser gilt dauerhaft, also am besten
direkt abspeichern! Tippen Sie zum Abschluss auf das blinkende Y des YubiKeys.

11. Legen Sie als nachstes einen Namen fur lhren YubiKey fest, um ihn von anderen unterschei-
den zu kénnen.

12. Fertig! Mochten Sie sich zukiinftig mithilfe des YubiKeys als zweiten Faktor authentifizieren,
sollten Sie ihn griffbereit dabeihaben.

Il Einrichtung mit anderen Authenticator-Apps
Méchten Sie eine andere App als die Authenticator-App von Microsoft nutzen, stehen lhnen ver-

schiedene Anbieter zur Auswahl. Bitte beachten Sie, dass in diesem Fall der Servicedesk der UR
keine Unterstiitzung bei Fragen oder Problemen anbieten kann!
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