R

Universitat Regensburg RECHENZENTRUM

VPN zur Verwendung von MFA konfigurieren

| Windows/MacOS: Konfiguration des VPN Profils im FortiClient
Il Linux: Installation des openfortivpn

| Windows/MacOS: Konfiguration des VPN Profils im FortiClient

1. Offnen Sie den FortiClient und bearbeiten Sie das gewunschte Profil, i.d.R. ,,Uni Regensburg
- home”.
[Informationen zur Installation des FortiClient finden Sie unter https://www.uni-regens-
burg.de/rechenzentrum/it-dienste/netzwerk-services/vpn-fuer-uni-interne-dienste.]

@ FortiClient - Zero Trust Fabric Agent = X
Datei Ansicht Hilfe

@ FortiClient VPN
# & O 0 @

A,

‘ Sie mussen auf die i ierte Version upgi um auf weitere Features und technischen Support zugreifgen zu kdnnen.

VPN Name Uni Regensburg - home vl ==
Neue Verbindung hinzufligen
Benutzername A e e
Ausgewahlite Verbindung editieren 2
Passwort

tieren

Ausgewahlte Verbindung |6schen] Alsgewshite Verbindung odk
L

2. Aktivieren Sie Single Sign On (SSO) sowie die Verwendung eines externen Browsers. Spei-
chern Sie die Konfiguration durch Klick auf ,,Sichern®.
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'@ FortiClient - Zero Trust Fabric Agent = X
Datei Ansicht Hilfe

\ Sie missen auf die lizensierte Version upgraden, um auf weitere Feat und technischen Support zugreifgen zu kénnen.

VPN-Verbindung bearbeiten

L : I | l
Verbindungsname {Uni Regensburg - home ’
Beschreibung [VPN UR home - tunnel all except local LAN ]
Remote Gateway ]https:/lvpn-ur.uni-regensburg.de:4431home [ E|

FUge Remote Gateway hinzufugen

Port anpassen {443

Single Sign On Settings Aktiviere Single Sign On (SSO) fur den VPN Tunnel

Verwende externen Browser als User-Agent fur SAML User Authentifizierung
Enable auto-login with Azure Active Directory

Benutzerzertifikat | Keines v
[] Aktivere Dual-stack IPv4/IPvé Adresse

Abbrechen p

Beim Aufbau der Verbindung mit dem Profil ,,Uni Regensburg - home” erfolgt kunftig keine Ab-
frage von Benutzername und Passwort im FortiClient. Uber , Verbinden” erfolgt kuinftig die Identi-
fikation mit MFA.

@/ FortiClient - Zero Trust Fabric Agent = X
Datei Ansicht Hilfe

. Sie mi auf die i ierte Version den, um auf wei Features und technischen Support zugreifgen zu kénnen.

VPN Name ‘ Uni Regensburg - home v
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Il Linux: Installation des openfortivpn

Hinsichtlich Stabilitat und Performance empfiehlt das Rechenzentrum den Einsatz von
~openfortivpn®.

1.

Vorbereitung und Installation

Hinweis:
Die Installation ist etwas aufwendiger als mit dem offiziellen Client, da die neuesten Bindrdateien nicht
in allen Repositories verfligbar sind und der Quellcode kompiliert werden muss.

sudo apt update

sudo apt install build-essential git autoconf automake pkg-config libssl-dev
git clone https://github.com/adrienverge/openfortivpn.git

cd openfortivpn

git checkout v1.23.1

.Jautogen.sh

./configure

make

sudo make install

Referenz:
openfortivpn - make Fortinet SSL VPN great again on Linux | nezhar.com

Herstellen der VPN-Verbindung

2.1 Befehl absetzen

sudo openfortivpn vpn-ur.uni-regensburg.de -username=abc12345 --realm=home --saml-login

2.2 URL mit ,, Rechtsklick — Verweis offnen” aufrufen

)

paa@debian: ~ Q = x

paa@debian:~$% su root
Passwort:
root@debian: /home/paa# sudo openfortivpn vpn-ur.uni-regensburg.de --username=paa61684 --realm=home-saml --saml-log
in
INFO: Listening for SAML login on port 8e2@
INFO: Authenticate at 'https://vpn-ur.uni-regensburg.de:443/remote/saml/start?redirect=1&realm=home-saml’
Verweis 6ffnen

Verweis-Adresse kopieren

Als HTML
Einfiigen

(] Nur lesen
Einstellungen
Neues Fenster
Neuer Reiter

[J Meniileiste anzeigen
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2.3 Anmeldung am Microsoft Konto (MFA erforderlich)

Aktivititen ~ €) Firefox ESR

3.Jul 08:44
© | 5 Beilhvem Kontoanmeld: x | +

[¢] o8

\ microsoftonline.com

Konto auswiahlen

m paa61684@ads.uni-regensburg.de :

- Anderes Konto verwenden

Uni-Regensburg - Single Sign On

i Sarure NamaFassword - Famm

pasbIGad

restsnmnseens

Armeisen
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Aktivititen efox ES 3.Jul 08:45
B | B Beilhrem Kontoanmelc: X | +

c O 8 ot .microsoftonline.com

paa61684@ads.uni-regensburg.de
Anmeldeanforderung
bestatigen

Offnen Sie Ihre Authenticator-App, und
geben Sie die angezeigte Nummer ein,
um sich anzumelden.

32

Haben Sie keine Anmeldeanforderung
erhalten? Wischen Sie nach unten, um den
Inhalt in Threr App zu aktualisieren.

Tch kann meine Microsoft Authenticator-App im

Moment nicht verwenden.

Weitere Informationen

Informationen zu den Nutzungsbedingungen,
Datenschutz und Benutzung finden Sie auf
unserer Themenseite zu Microsoft 365

Nutzungsbedingungs

2.4 Verbindung schlagt zunachst fehl, kann aber durch erneutes Ausfuhren des obenstehen-
den Befehls (2.1) aufgebaut werden. Dabei muss der Browsergedffnet bleiben.

« c @ 127.0.01:802 3f5bA4c687953b59-EHRIpNBgqOmIGCE AR ® @ 8 =

Verbindung fehlgeschlagen

Firefox kann keine Verbindung zu dem Server unter 127.0.0.1:8020 aufbauen.

« Die Website kénnte voriibergehend nicht erreichbar sein, versuchen Sie es bitte spéter nochmals.
« Wenn Sie auch keine andere Website aufrufen kénnen, iberprifen S bitte die Netzwerk-/intemetverbindung.

« Wenn Ihr Computer oder Netzwerk von einer Firewall oder einem Proxy geschiitzt wird, stellen Sie bitte sicher,
dass Firefox auf das Internet zugreifen darf,

paa@debi

chmals versuchen

paa@debian:~$ su root
Passwort:
rootedebian: /home/paa# sudo openfortivpn vpn-ur.uni-regensburg.de --username=paa61684 --realm=home-saml --saml-log

Listening for SAML login on port 8020

Authenticate at 'https://vpn-ur.uni-regensburg.de:443/remote/sanl/start?redirect=14realn=home-sanl’
Finally failed to retrieve SAML authentication token

Failed to retrieve SAML cookie from HTTP

rootedebian: home/paas sudo openfortivpn vpn-ur.uni- de --user paa61684 --realm=h 1 --saml-log

INFO:  Listening for SAML login on port 8020
INFO: Authenticate at hups:Ilvpn~ur.uni~Xegensbuxgvae:Ms/xemote/samlls(an?!edue:z=lurealm=home-saml'
INFO:  Processing HTTP SAML Tequest

INFO:  Connected to gateway.

INFO:  Authenticated.

INFO:  Remote gateway has allocated a VPN.

using interface pppo

connect: pppe <--> /dev/pts/2

INFO:  Got addresses: [10.53.24.248], ns [194.94.152.1, 194.94.152.2], ns_suffix [uni-regensburg.de]
INFO:  Negotiation complete.

local IP address 10.53.24.248

remote IP address 132.199.243.254

INFO:  Interface pppe is UP.

INFO:  Setting new routes...

INFO:  Adding VPN nameservers...

INFO:  Tunnel is up and running.
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