Handreichung zu Zoom
Stellungnahme der IT-Sicherheitsbeauftragten und der Datenschutzbeauftragten

Zoom ist eine Cloud-Lésung, d.h. die Software wird beim Anbieter betrieben. Die Universitat
Regensburg (UR) hat mit diesem Anbieter aber einen Vertrag zur Auftragsdatenverarbeitung
abgeschlossen. Dadurch ist sichergestellt, dass die Einhaltung der Datenschutzregelungen der
DSGVO gewahrt ist. Zusatzlich werden durch die Administratoren des Rechenzentrums (RZ)
entsprechende Einstellungen vorgenommen, die das Datenschutzniveau der Software im Vergleich
zu den Standardeinstellungen weiter erhéhen.

Durch die hohe Popularitat, die Zoom durch die Corona-Krise bekommen hat, steht der Dienst stark im
Fokus der Offentlichkeit, auch im Hinblick auf den Datenschutz. Dies bedeutet auf der einen Seite, dass
Missbrauchsversuche (wie etwa das mutwillige Stéren von Videokonferenzen) zunehmen, auf der
anderen Seite werden so aber auch mdgliche Schwachstellen der Software schneller erkannt und
konnen durch den Hersteller schneller behoben werden. S hat Zoom in letzter Zeit sehr schnell auf Kritik
und Hinweise reagiert und mogliche Schwachstellen geschlossen. Insbesondere die Version 5.0 hat
wesentliche neue Sicherheitsfeatures bekommen, u.a. eine sehr starke Verschliisselung mit 256-Bits.
Der Anbieter hat die hohe Bedeutung des Themas gerade fUr europaische Nutzer*innen mittlerweile
erkannt und bemiht sich durch zahlreiche Mallnahmen um eine verbesserte Transparenz und das
Vertrauen der Nutzer*innen.

Wir halten die Nutzung von Zoom uber die UR-Lizenz aus folgenden Griinden fir vertretbar:

e Vertrag zur Auftragsdatenverarbeitung zwischen UR und Zoom garantiert DSGVO-
Konformitat

e Zahlreiche potenziell kritische Funktionen durch IT-Administration des RZ deaktiviert (z.B.
Anmeldung mittels Facebook)

e Meetings sind transportverschlisselt und lassen sich durch zahlreiche Zoom-Features
(Passwort, Warteraumfreigabe, geheime Raum-ID usw.) vor Missbrauch (sog. Zoombombing)
schitzen

e |T-Sicherheitsbeauftragte hat Zugriff auf die .90 Tage Sicherheitsplan”- Fortschrittsberichte

e Zoom bessert bekannte Schwachstellen schnell nach und konzentriert sich in den nachsten
Monaten ausschlieRlich auf Sicherheitsfeatures

Die Datenschutzerklarung fir die Nutzung von Zoom an der UR finden Sie unter folgendem Link:
Datenschutzerklarung zu Zoom

Wir mdchten in diesem Zusammenhang auch auf die wirklich umfangreichen Informationen der am RZ
der Universitdt Wurzburg beheimateten Stabsstelle IT-Recht fur die bayerischen staatlichen
Hochschulen und Universitaten zum Thema Zoom hinweisen: Zoom - Stellungnahme zu Schwachstellen

Es stimmt auch, dass in jlingster Vergangenheit tatsachlich viele Schwachstellen entdeckt wurden.
Zoom hat diese Fehler zeitnah geschlossen und setzt nach eigenen Angaben nun mehr
Entwicklerressourcen fur die Verbesserung der Sicherheit und Datenschutz ein. Fir alle, die aus diesem
Grund Bedenken hinsichtlich der Nutzung von Zoom haben, bietet das RZ verschiedene Alternativen
an, die vom RZ selbst oder dem DFN betrieben werden. Diese unterscheiden sich jedoch im Hinblick
auf Funktionsumfang und Qualitdt von Zoom und eignen sich daher eher fiir Besprechungen mit
wenigen Teilnehmern.
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https://blog.zoom.us/90-tage-sicherheitsplan-fortschrittsbericht-17-juni/
https://www.uni-regensburg.de/rechenzentrum/it-services/zoom/datenschutzerklaerung-zu-zoom/index.html
https://www.rz.uni-wuerzburg.de/dienste/lehre-digital/zoom/zoom-stellungnahme/
https://www.rz.uni-wuerzburg.de/dienste/lehre-digital/zoom/zoom-stellungnahme/

Neben Zoom bietet das RZ auch Alternativen an: DENconf und Jitsi

Wir empfehlen Zoom (wie bereits in der Vergangenheit geschrieben) fir die Lehre, empfehlen allerdings
auch, kritische Informationen (Personalangelegenheiten, Dienstgeheimnisse etc.) nicht Gber Zoom zu
verbreiten. Hierfur stehen andere Plattformen (z.B. DFN Conf, aktuell mit Skalierungsschwierigkeiten
innerhalb der Peak-Zeiten) zur Verfiigung.

Handlungsempfehlung: Sicherheitseinstellungen & -funktionen

Um die Sicherheit Ihres Zoom-Meetings zu erhdhen, sollten Sie beim Planen und Durchfiihren des
Meetings je nach Einsatzgebiet (z.B. Vorlesung oder kleine Besprechung) folgende Einstellungen und
Funktionen nutzen:

e Passwortschutz: Ein Passwort ist fur jedes Meeting zwingend erforderlich. Es wird
automatisch generiert.

e Zugangsdaten: Geben Sie die Meeting-URL, die haufig auch das Passwort enthalt, nicht
weiter. Geben Sie die Zugangsdaten direkt an die Teilnehmer*innen weiter; verdffentlichen
Sie die Zugangsdaten nicht auf anderem Weg.

e  Warteraumfreigabe: Wenn Sie ein Meeting mit kleiner Gruppengréfie planen, kdnnen Sie
unter "Erweiterte Optionen" die Warteraumfreigabe aktivieren. Sie missen nun jedem*jeder
Teilnehmer*in den Zutritt zum Meeting manuell erlauben. Auf diese Weise verhindern Sie
den Beitritt unerwiinschter Personen. Sie kdnnen den Warteraum auch direkt im Meeting in
der unteren Menlleiste unter "Sicherheit" aktivieren.

e Meeting sperren: Wenn Sie ein Meeting mit kleiner GruppengrofRe durchfihren, kénnen Sie
das Meeting fur weiteren Zutritt sperren, sobald alle Teilnehmer*innen anwesend sind. Sie
finden die Option in der unteren Menlileiste unter "Sicherheit". Auf diese Weise verhindern
Sie den Beitritt unerwlinschter Personen zum Meeting sowie zum Warteraum, falls Sie
diesen aktiviert haben.

e Unerwiinschte Teilnehmer*innen entfernen: Unerwiinschte Teilnehmer*innen kénnen Sie in
der unteren Mendileiste Uber "Teilnehmer verwalten" aus dem Meeting entfernen. Ein erneuter
Beitritt durch diese*n Teilnehmer*in ist dann nicht mehr maoglich.

e Bildschirmfreigabe durch Teilnehmer*innen deaktivieren: Grundsatzlich sollten Sie die
Bildschirmfreigabe durch eine*n Teilnehmer*in nur ermdglichen, wenn Sie tatsachlich
bendtigt wird (bspw. fir Prasentationen durch Studierende). Deaktivieren Sie die Funktion
anschlie3end wieder, um zu verhindern, dass Personen unerwinschte Inhalte zeigen. Die
relevanten Einstellungsoptionen finden Sie in der unteren Menluleiste unter "Bildschirm
freigeben".

e Bildschirmfreigabe - Annotierung deaktivieren: Bei einer Bildschirmfreigabe kdnnen andere
Teilnehmer*innen standardmafig Anmerkungen auf den Bildschirm schreiben. Falls Sie die
Funktion nicht bendtigen, sollten Sie sie bei jeder Freigabe deaktivieren. Sobald Sie lhren
Bildschirm freigegeben haben, kénnen Sie die Funktion Uber die Buttons "Sicherheit" oder
"Mehr" deaktivieren.

e Chat deaktivieren: Fir den Fall, dass Teilnehmer beispielsweise unpassende Witze,

Werbung, Beleidigungen oder Verleumdung Gber den Chat veréffentlichen, kann dieser vom
Host deaktiviert werden. Sie finden die Option in der unteren Menlleiste unter "Sicherheit".

e Virtueller Hintergrund: Zum Schutz lhrer Privatsphare kdnnen Sie bei Bedarf den virtuellen
Hintergrund in den Einstellungen oder direkt im Meeting in den Videoeinstellungen
aktivieren. So ist Ihre Umgebung fur die anderen Teilnehmer*innen nicht sichtbar.
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https://www.conf.dfn.de/
https://chat.ur.de/

Handlungsempfehlung: Datenschutz
Bitte beachten Sie auch die folgenden datenschutzrechtlichen Empfehlungen:

e Aufzeichnung der Vorlesung: Soweit ein Zoommeeting aufgezeichnet werden soll,
beispielsweise, um es im Anschluss in der Mediathek zur Verfligung zu stellen, ist aus Grinden
der Transparenz darauf zu achten, dass alle Teilnehmer darlber informiert sind, ggf. ist eine
Einwilligung einzuholen, wenn Daten, Bilder, Tonaufnahmen oder Videos von Studierenden
oder Dritten verdéffentlicht werden sollen. Eine Einwilligung kann auch mindlich im Rahmen der
Zoomkonferenz erteilt werden. Aus Griinden der Datenminimierung und RechtmaRigkeit der
Datenverarbeitung ist darauf zu achten, dass keine weiteren Teilnehmer eingeblendet werden
oder personenbezogene Daten genannt werden, soweit dies nicht erforderlich ist und/oder die
betroffenen Personen nicht eingewilligt haben. Beim Einstellen in die Mediathek ist dabei darauf
zu achten, dass nur der Personenkreis darauf Zugriff hat, fir den es erforderlich ist (bspw. nur
fur in einen GRIPS- Kurs eingeschriebene Studierende).

e Sensible Daten Diritter: Es ist darauf zu achten, dass keine sensiblen Daten Dritter zu sehen
sind, soweit es hierfur keine Rechtsgrundlage gibt (z.B. Einwilligung), beispielsweise
Patientendaten in medizinischen Vorlesungen.

e Zuschaltung der Kamera: Soweit es nicht flir die konkrete Zoom-Konferenz erforderlichist,
sollte das Zuschalten der Kamera (insbesondere im hauslichen Bereich) den Teilnehmern
freigestellt werden. Ggf. kann auf die Option des virtuellen Hintergrundes hingewiesen werden.

e Hinweis aufdie Datenschutzerkldrung zu Zoom: Mit der Einladung zu einer Zoom-Konferenz
oder der Anklindigung auf der Homepage o0.a. sollte auf die 0.g. Datenschutzerklarung zu
Zoom der Universitat Regensburg hingewiesen werden, um die Informationspflichten nach
Art. 13 DSGVO zu erflllen.

e  Statusanzeige: Uber die Zoom-Anwendung erfolgt eine Statusanzeige ("abwesend", "nicht
stéren”, "online", "in einem Zoommeeting"). Der Status kann manuell geandert werden.
Eine automatische Anzeige als "abwesend" erfolgt nur, wenn man sich abmeldet. Das
Schliel3en des Fensters alleine reicht nicht aus. Die Abfrage des Status darf ausschlieflich

fur legitime Zwecke (z.B. spontane Einladungen zu Meetings) genutzt werden.

Ihre IT-Sicherheitsbeauftragte Ihre Datenschutzbeauftragte
Elena Maria Kellinghaus Susanne Stingl

3/3



	Handreichung zu Zoom
	Handlungsempfehlung: Sicherheitseinstellungen & -funktionen
	Handlungsempfehlung: Datenschutz


