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Formular – Meldung einer Datenpanne
Stand: 24.08.2023
Wenn Sie eine Datenpanne bemerkt haben, bitten wir Sie folgende Fragen zu beantworten. Gerne können Sie unser Merkblatt auf unserer Webseite heranziehen, um sich ein Bild davon zu machen, ob denn überhaupt eine Datenpanne vorliegt und eine Meldung an den Landesbeauftragten für den Datenschutz zu erfolgen hat. 
Bitte beantworten Sie folgende Fragen und senden das Dokument an uns zurück, damit wir eine etwaige Meldung des Vorfalls vornehmen können. 
Vielen Dank für Ihre Unterstützung.
	
	Meldung von Verletzung des Schutzes personenbezogener Daten nach Art. 33 DSGVO

	1. 
	Wann und von wem wurde der Vorfall bemerkt? Wann hat der Vorfall stattgefunden? Dauert dieser noch an? Könnte ein solcher Vorfall nochmals passieren?

	
	





	2. 
	Wenn Ihre Meldung an uns später als 72 Stunden nach Bekanntwerden des Vorfalls vorgenommen wird, begründen Sie bitte diese Verzögerung.

	
	


	3. 
	Was ist genau passiert? Um welchen Vorfall handelt es sich? Ist Ihnen der Grund hierfür bekannt?
· Bitte beschreiben Sie hier den Vorfall und die vermeintliche Ursache. 
(Bsp.: Ist ein Gerät oder sind Unterlagen, Postsendungen verloren gegangen? Wurden E-Mails mit personenbezogenen Daten unverschlüsselt versendet? Handelt es sich um einen Hackerangriff, eine Schadsoftware oder eine Phishing-Attacke? Wurden Materialen oder Geräte nicht datenschutzgerecht entsorgt? Wurden Zugriffsrechte missbraucht oder wurden Daten unbeabsichtigt veröffentlich? Zeigt ein Webportal falsche oder fremde Daten an? Wurden personenbezogene Daten an falsche Empfänger gesendet?)

	
	





	

	4. 
	Welche personenbezogenen Daten sind betroffen?
· Handelt es sich bei den betroffenen Daten um personenbezogene Daten oder um besondere Kategorien personenbezogener Daten oder ist dies noch nicht bekannt?
(Bsp. Personenbezogene Daten: Name und Vorname, Geburtsdatum, Anschrift/Adresse, Identifikationsdaten wie Personalausweisdaten, Lokalisationsdaten, Daten, welche die Verfolgung von Straftaten und Ordnungswidrigkeit betreffen, die dem Steuer-, dem Sozial-, dem Berufs- oder einem besonderen Amtsgeheimnis unterliegen, weitere personenbezogene Daten
Bsp. Besondere Kategorien Art. 9 DSGVO: rassische und ethnische Herkunft, politische Meinung, religiöse oder weltanschauliche Überzeugungen, Gewerkschaftszugehörigkeit, Genetische Daten, Biometrische Daten, Gesundheitsdaten, Daten zum Sexualleben oder der sexuellen Orientierung)

	
	





	5. 
	Wer ist von dem Vorfall betroffen?
· Bitte nennen Sie uns wer und wie viele von diesem Vorfall betroffen sind.
(Bsp: Eigene Mitarbeitende, Studierende, Patient:innen, Schüler:innen, Sonstige)

	
	





	6. 
	Welche Folgen hat der Vorfall? Bitte geben Sie hier zusätzlich Ihre eigene Einschätzung der Auswirkungen des Vorfalls auf die betroffenen Personen an.

	
	





	
	· Wurde die Vertraulichkeit verletzt?
Bsp: Weitergabe von Daten an unberechtigte Dritte, Verknüpfung der Daten mit anderen Daten, Nutzung für unzulässige Zwecke, Unbefugte Einsichtnahme, Andere Verletzung

· Wurde die Integrität verletzt?
Bsp: Nicht mehr aktuelle Daten wurden genutzt, Daten wurden verfälscht, Herkunft der Daten nicht bekannt/feststellbar, Andere Verletzung

· Wurde die Verfügbarkeit verletzt?
Bsp: Wichtige Daten sind dauerhaft nicht mehr verfügbar oder waren zeitweise nicht ausreichend verfügbar, Andere Verletzung

	
	





	7. 
	Welche Maßnahmen wurden bereits ergriffen oder sind noch geplant?
· Bitte teilen Sie uns mit, ob bereits technische und/oder organisatorische Maßnahmen umgesetzt sind und sicherstellen, dass der Vorfall beendet ist und in Zukunft nicht mehr erneut auftreten werden.
· Soweit noch nichts umgesetzt wurde, teilen Sie uns bitte technische und/oder organisatorische Maßnahmen mit, die geplant sind, damit der Vorfall beendet und in Zukunft nicht mehr erneut auftreten wird.

	
	





	8. 
	Wurden Betroffene über den Vorfall informiert oder halten Sie eine Information für nicht erforderlich?
Wenn bereits eine Information stattgefunden hat, auf welche Art und Weise ist dies geschehen?
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